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Einleitung

Watermarking ist ein Mechanismus, der erlaubt, digitale Daten mit einem unsichtbaren Muster zu versehen, um sie vor
unerlaubter Vervielfaltigung zu schitzen. Durch ,Aufdecken” des Musters kann das Eigentum an einem digitalen
Dokument nachgewiesen werden.

Die zunehmenden Bedeutung der elektronischen Medien und die Mdglichkeit, digitales Material einfach zu
vervielfaltigen, haben bereits zur Entwicklung diverser kommerzieller Watermarking-Verfahren gefiihrt. Diese Verfahren
sind fast ausschliesslich nur auf Bild-, Video- und Audiodaten anwendbar. Dem Watermarking von 3D-Modellen wurde
bisher nur wenig Aufmerksamkeit geschenkt. Die fur Bild-, Video- und Audiodaten entwickelte Technik ist nicht analog

fur beliebige 3D-Geometrie-Daten anwendbar.
Die Anforderungen an ein Watermarking-Verfahren zum Schutz von Urheberrechten sind :

Robustheit: Die Watermark muss Angriffen mdglichst gut standhalten. Das Ausléschen einer Watermark durch
besonders starke Angriffe soll zu einem erheblichen Qualitatsverlust des Dokuments fihren.

Unsichtbarkeit: Die Watermark soll statistisch und visuell unsichtbar sein.

Eindeutigkeit: Die Watermark eines Dokuments muss den Besitzer eindeutig identifizieren.

Ansatz

Das verbreitetste Watermarking-Verfahren fur Bilder-, Video- und Audiodaten ist die Spread-Spectrum-Methode. Die
Daten werden mittels DCT (Diskrete Cosinus Transformation) oder Wavelet-Transformation in den Frequenzbereich
transformiert, wo die Koeffizienten der Basisfunktion mit grésster Energie identifiziert werden. Das Einfligen einer
Watermarkw = {w; ... wy} erfolgt durch Skalierung den grossten Koeffizienten mit einem Faktor ¢iar).

Anschliessend wird das Dokument zuriick in den Zeit-/Bildraum transformiert.

Die Watermarky™ eines verdachtigen Dokumentes l&asst sich leicht extrahieren, indem man die Differenzen der Frequenz-
Koeffizienten des verdachtigen und des Originaldokuments bildet. Aufgrund der statistischen Korrelation zwisahen
w"entscheidet man liber das Vorhandensein der gesuchten Watermark im verddchtigen Dokument. Die Spread-Spectrum-
Methode hat sich als sehr robust erwiesen.

Fir 3D-Flachenmodelle gibt es eine Vielzahl von Reprasentationsmdglichkeiten. Das hier vorgestellte Watermarking-
Verfahren operiert auf Dreieckmeshes, da sie den ,kleinsten gemeinsamen Nenner* aller Flachenreprasentationen

darstellen. Es ist leicht méglich, andere Repréasentationen in Dreieckmeshes zu konvertieren.

Bei der Anwendung des Spread-Spectrum Ansatzes auf ein Watermarkingverfahren fir Dreieckmeshes gibt es folgende
zwei Probleme:
e Es gibt fur Dreieckmeshes keine nattrliche Frequenzraumtransformation.

Dreieckmeshes lassen sich in progressive Meshes konvertieren, die ahnliche Eigenschaften aufweisen wie traditionelle
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Wavelet-Transformationen. Diese neue Meshdarstellung erlaubt die Identifikation von signifikanten
Oberflachenauspragungen. Mit einem geeigneten Verfahren konstruiert man eine Menge von Basisfunktionen
® = (¢ ... ¢") Uber das Mesh und perturbiert die Knoten, ohne die Meshverbindungsstruktur zu verandern.

» Angriffe kbnnen die Verbindungsstruktur eines Meshes beliebig verandern. Auf einem Dreieckmesh ist keine
Ordnung definiert, wie dies bei Audio (Zeit) oder Bilddaten (Raster) der Fall ist.
Ein geeignetes Resamplingverfahren ist in der Lage, das angegriffene Mesh unter Verwendung des Originalmeshes

abzutasten und fir die Extraktion der Watermark geeignet zu rekonstruieren.

Der Ablauf des Verfahrens: In einem ersten Schritt wird eine Menge von skalaren Basisfunktionen Gber dem Mesh erstellt.
Danach wird analog zur Spread-Spectrum-Methode die Watermark mit Hilfe der Basisfunktionen in das Mesh eingebettet.
Bevor eine Watermark aus einem verdachtigen Mesh ausgelesen werden kann, muss zunéchst eine Registration und ein

Resampling durchgefuhrt werden. Diese Verfahren sorgen dafir, dass die Meshstruktur dem Originalmesh angepasst wird

und erlauben die anschliessende Extraktion der Watermark.

Basisfunktionen

Fur jeden Koeffizientew; des Wasserzeichens konstruiert man eine skalare BasisfuM(timlmer die Meshknoten und
bestimmt eine globale Verschiebungsrichtangd-ir jeden Koeffizientew; wird jeder Knotenv; um einen Vektor

proportional zw; ¢ d; perturbiert.

Um die Robustheit zu gewahrleisten, missen die Basisfunktionen Uber einem grossen, visuell signifikanten Bereich des
Meshes definiert werden. Zu diesem Zweck wird das Mesh in ein progressives Mesh konvertiert, bestehend aus einem
groben Basismesh und einer Sequenz von Verfeinerungsoperationen. Davon wahltmserdéénerungsoperationen,
welche die grosste geometrische Anderung im Modell bewirken. Fiir jede\tefeinerungsoperationen konstruiert man
eine skalare Basisfunktion tiber einem bestimmten Nachbarschaftsbereich des Mesh&adis&unktionen bilde®

und werdet fur das Einfligen der Watermark verwendet. Spater benutzt man die gleichen tiber dem Originalmesh

definierten Basisfunktionen, um die Watermark eines verdachtigen Meshes zu extrahieren.

Konstruktion des progressiven Meshes

Fur die Konstruktion eines progressiven Meshes werden folgende zwei Operationen verwendet:

restricted edge collapse: Ein Knoten wird mit seinem Nachbarknoten vereinigt, wodurch im allgemeinen eine Kante und
die zwei daran anliegenden Dreiecke verschwinden.

vertex split: Die zurrestricted edge collapse Operation inverse Transformation.

Das Mesh wird durch sequentielle Anwendung westricted edge collapse Operationen in ein vereinfachtes Mesh
konvertiert. Das so erhaltene grobe Basismesh lasst sich durch eine Sequesntexsplit Operationen wieder mit

beliebiger Genauigkeit in das Originalmesh zuriickverwandeln.

Die einzelnemestricted edge collapse Operationen werden so gewdhlt, dass die geometrische Gestalt des Originalmeshes
maoglichst erhalten bleibt. Dazu schéatzt man die Position eines neu einzufiigenden Knotens, indem man mit Hilfe der

unmittelbaren Nachbarknoten den Schwerpunkt und darauf die Flachennormale berechnet. Als Mass fur die geometrische
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Auswirkung einer restricted edge collapse Operation bildet man nun die Distanz h as Differenz zwischen den Normalen

des geschatzten und des effektiven Punktes.

Identifikation der signifikanten Bereiche

Nach beendigter Konstruktion des progressiven Meshes werdervdigex split Operationen mit grosster geometrischer
Auswirkung h ausgewahlt und mit einer Basisfunkiipassoziiert. Didy dienen spater als Skalierungsfaktoren fur die
Watermark-Koeffizientemv; . Jedewertex split i eines Knotens; identifiziert eine Nachbarschaft, die durch den Ring von
Kanten um den Knotew) begrenzt ist. Durch progressive Verfeinerung des Meshes mittalertirsplit Operationen,

lasst sich dieser Ring von Kanten bis in das Originalmesh zurtickverfolgen und definiert dort die NachBa(sdiiaft).
Fur die Nachbarschal; im Originalmesh konstruiert man eine Radius-Funktipriiber den Knotew; mit folgender
Eigenschatftr| = 0 fir den Zentrumsknotesund r/ = 1 fir Knoten an der Grenze oder ausserhalb des

Nachbarschaftsbereiches. Fir alle tbrigen Knoten innerhalb des Nachbarschaftsbereiches gilt:

(= d(v;.{c})
" d(v; {c})+d(v;,B)

Dabei istd(v,S) die Lange des kiirzesten Pfades zwischend einem beliebigen Knoten aus der Me8gPie Distanzen
d(v;,{c}) und d(v;,B;) lassen sich mittels des Dijkstra Algorithmus berechnen, wobei man die Suche auf den

NachbarschaftsbereicBt beschrénkt. Das Gewicht einer Kante entspricht ihrer Lénge.

e, —

Abb. 1: Progressives Mesh in verschiedenen Auflosungsstufen mit markiertem Nachbarschaftsbereich

Wahl der Basisfunktionen

Bei der Wahl der Basisfunktionen sind zwei wichtige Punkte zu beachten:

« Die durch die Basis Funktionen hervorgerufenen geometrischen Veréanderungen des Meshes sollen fir einen
menschlichen Beobachter mdglichst unsichtbar sein.

« Die Basisfunktionen sollen moglichst orthogonal zueinander sein und bei der Registrierung keine einseitigen

Translations- oder Skalierungstendenzen aufweisen.

Folgende drei Basisfunktionen wurden fir das Watermarking-Verfahren untersucht:

Hut: Die einfache lineare Abbildung = 1 -r ergibt die Hut-Funktion.



Derby: Aufgrund der C° Stetigkeit des Meshes nimmt das menschliche Auge sehr leicht Unstetigkeiten wahr. Es macht
deshalb Sinn, eine Basisfunktion hdherer Stetigkeit zu benutzen. Die Verwendung einer Polynomialfunktion dritten
Grades eliminiert die Unstetigkeiten, die bei der Hut-Funktion an den Grenzen und der Spitze vorhanden sind. Die
verwendete Funktiong = 2r3-3r®+ 1 Uber einem Kreis gleicht einem Derby-Hut.

Sombrero: Es ist schwierig, zueinander orthogonale Basen zu bilden. Die folgende Basisfunktion hat aber die
Eigenschaft, dass sie bei der Registrierung keine Translationsverschiebungen bewirkt. Zusatzlich ist das Integral der

Funktion Uber dem Einheitskreis gleich 0. Die resultierende Sombrero-ahnliche Funktgpa Bir®+ 45r* - 25r%+ 1.

Hut Derby Sombrero
g=1-r @=2r"-3r"+1 @ = 21r°+ 45% - 25r%+1

Abb. 2: Basisfunktionen

Watermarking-Prozess

Erzeugen der Watermark

In einem ersten Schritt wird ein Watermark-Vektor (w; ...wy)" gebildet. Die Koeffizientemw; sind reelle Zahlen aus

einer Normalverteilung mit Mittelwert 0 und Varianz 1. Um die Watermark zu einer nicht invertierbaren Funktion des
Originaldokumentes zu machen, bildet man davon einen Hashwert mittels einer kryptographischen Hashfunktion. Das
Resultat dient als Initialwert eines kryptographischen Zufallsgenerators, der die Watermark der gewilinschten Lange

erzeugt.



Einfligen der Watermark

Das Einfligen der Watermark in das Dokument geschieht folgendermassen. Jede Basisfunktion wird mit einem
Koeffizienten multipliziert und zu den 3D-Koordinaten der Mesh-Knoten hinzu addiert. Jede Basisfunktion hat einen
skalaren Effektg an jedem Knoten und eine globale Verschiebungsrichdung

Als Matrix Multiplikation sieht dieser Vorgang fur jede der 3 Koordinaten X,Y und Z wie folgt aus:

O O o o 0 0
O O o o 0 0
0000 O 0 My 0 oo
v, 0=, 0re00 o O o B
0o o oo H 0 d
0000 O nBo h.dwB B B
V'y . Kolonnenvektor, der die X-Koordinaten der mit der Watermark versehenen Meshknoten enthalt
Vy : Kolonnenvektor, der die X-Koordinaten der Original-Meshknoten enthalt
£ . globaler Skalierungsparameter fir die Energie der Watermark
0] : nx m Matrix, dessen Kolonnen die skalaren Basisfunktiapenthalten

hd, : mx m Diagonalmatrix, die Eintrage stellen die X Komponenten der Veschiebungsrichtung skaliert mit der
Basisfunktionshohé; dar

w . Watermark

Zusammenfassen der Matrixzeilen und der Vektoren, die den drei Koordinatenkomponenten (X,Y,Z) entsprechen, fuhrt zu
folgender vereinfachter Gleichung:
vV =v+B [w

Das Originaldokument v zusammen mit der Watermark wird gespeichert und geheimgehalten. Das mit der Watermark

versehene Dokument v wird veroffentlicht.

Auslesen der Watermark

Bevor man das Vorhandensein einer Watermark in einem verdachtigen Mesh tberprifen kann, muss zunachst ein
Registrierungs- und danach ein Resampling-Prozess durchgefihrt werden. Die Registrierung sorgt dafir, dass das
verdachtige Mesh durch geeignete Transformationen (Translation, Rotation und uniforme Skalierung) in das gleiche
Koordinaten-Frame wie das Originalmesh gebracht wird.

Das Ziel des Resamplings besteht darin, ein Mesh mit der Topologie des Originalmeshes und der Geometrie des
verdachtigen Meshes zu erhalten. Das verwendete Resampling-Verfahren basiert auf der Minimierung einer
Energiefunktion, die Distanzdifferenzen, Deformierung und das Kippen von Flachen bericksichtigt.

Nun wird die Differenz der 3D-Koordinaten zwischen den Knoten des vorverarbeiteten verdachtigen Meshes und des
Originalmeshes gebildet. Mittels des 3D-Residuenvektor erhalt man nun die Watermark durch Lésen des folgenden

Gleichungssystems mit der Methode der kleinsten Quadrate:

Bw = (Vv -v)



w - die extrahierte Watermark

v : Knoten-Koordinaten des vorverarbeiteten, verdachtigen Meshes
Y : Knoten-Koordinaten des Originalmeshes
Analyse

Fur den Vergleich der eingefiigten und extrahierten Watermark dient eine statistische Analyse. In einem ersten Schritt
werden die extrahierten Watermark-Koeffizienten gefiltert. Da man erwartet, dass diese normalverteilt mit Mittelwert O
und Varianz 1 sind, verwirft man Koeffizienten, welche einen gewissen Schwellwert Gberschreiten. Eine kleine Anzahl
verworfener Elemente der Watermark hat nur geringe Auswirkung auf die Analyse. In einem zweiten Schritt wird aus den

verbleibenden Koeffizienten und den entsprechenden Werten der eingefligten Watermark ein linearer Korrelationsfaktor

berechnet.
> (W -w)(w - w)
p= L — , 1< p<l
U3 we-wx Y (w - w2
V_v : Mittelwert aller Vektorelemente der Watermark

Zum Schluss berechnet man gumittels Student-Verteilung die Wahrscheinlichkgjt ob die Korrelation einer zufallig
generierten Watermamk* so gross ist wie das beobachtet®, ist die falsch positive Wahrscheinlichkeit und stellt das

Risiko dar, eine Watermark als vorhanden zu erklaren obwohl sie es gar nicht ist.

Ist eine binare Antwort fur das Akzeptieren der Watermark erwiinscht, so vergleicRi,rmneinem Schwellwe®y;; .

Fiir P, < Py lautet die Antwort ja. Diese Antwort ist probabilistisch, d.h. es besteht eine gewisseWahrscheinlichkeit, dass
das Ergebnis falsch ist.

Das Risiko fur ein falsch negatives Ergebnis (die Watermark ist vorhanden, aber wir kdnnen sie nicht identifizieren) kann
im allgemeinen nicht analytisch berechnet werden, da es von der Art des Angriffs abhangig ist. Durch Verandern des
Schwellwertes kann allerdings die Wahrscheinlichkeit von falsch positiven Ergebnissen auf Kosten von falsch negativen

verringert werden.

Resultate

Angriffsarten

Im folgenden werden die Resultate verschiedener Angriffe auf vier Meshmodelle erlautert. Jeder Test wurde 5 mal
wiederholt unter Verwendung verschiedener Initialwerte fiir den Zufallsgenerator. Die Eintrage der Tabelle sind
Mittelwerte der 5 Tests. Als Basisfunktion wurde die Sombrero-Funktion gewahlt. Die Watermark umfasst 50
Koeffizienten und der Skalierungsfaktsr 0.01.

Die Eintrage haben folgendes Forma{nn)Py,

p. linearer Korrelationsfaktor

(nn): Anzahl Koeffizienten fur die Berechnung von

P falsch positive Wahrscheinlichkeit

fettgedruckten Resultate: Bilder der angegriffenen Meshmodelle sind im Anhang aufgefihrt



Angriffsart Reg. | Res. Fandisk Kopf Drache Hase

A. Kein Angriff 1.00(50) O 1.00(50) 0 1.00(50) 0 1.00(50) O

B. Knoten Umordnung v |o85(49) 1014 |087(48) 1015 |0.88(49) 1016 |0.93(50) 1021
C. Noise .2% 0.86(48) 1014 |0.82(48) 1012 |0.90(47) 1017 |0.98(50) 10°3°
D. Noise .45% 0.65(42) 10° |067(42) 106 |0.75(47) 100 |09348) 1021
E. Noise .7% 0.49(41) 103 |062(39) 10° |0.60(43) 10° |0.87(48) 1010
F. Taubin Glattung 0.83(47) 1012 |0.99(48) 1038 |0.98(50) 1032 | 1.00(30) O

G. Ahnlichkeitstransformation | v/ 0.98(50) 1033 | 0.95(46) 1024 |0.96(50) 1029 |0.97(50) 10°29
H. Vereinfachung 1/2Dreiecke v |0.82(50) 1012 |0.74(48) 109 |o0.67(48) 107 |0.89(50) 10°L7
. Vereinfachung 1/&Dreiecke v |080(48) 101! |047(43) 103 |0.39(48) 102 |0.84(48) 1013
J. Zweite Watermark 0.71(47) 108 |0.7043) 107 |0.89(49) 1017 |0.64(46) 10
K. Crop 1.00(43) 0 1.00(48) 0 1.00(43) 0 1.00(44) 0

L =B+C v 1081(49) 1012 |065(44) 106 |0.80(48) 1011 |0.96(50) 1028
M =B+Gp v | v o810 1012 |0.82(48) 1012 |0.86(50) 101> |0.93(48) 1020
N =C+G v 0.82(46) 1011 |083(45) 1012 |0.86(49) 1015 |0.95350) 1024
O =G+L v | v ]096(41) 1022 |0.76(45) 10° |0.94(42) 1020 |0.93(42) 1018
P=B +C +G v | v |08347) 1012 |057(47) 104 |0.85(50) 1024 |0.93(50) 1022
Q =B+G+H v | v 08350 1013 |0.74(48) 10° |0.62(50) 106 |0.88(50) 1017
R = Alle (B,C,F,G,H,J,K) 4 v |036(46) 102 |0.3542) 102 |0.36(49 102 |0.58(49) 10°

Tabelle 1: Resultate von spezifischen Angriffen auf verschiedene Modelle

Bemerkungen zu den spezifischen Angriffsarten:

B Die Resultate zeigen die Auswirkungen des Resamplings auf das Detektionsverfahren. Obwohl die Geometrie des
Modells durch den Angriff nicht veréandert wurde, sind die falsch positiven Wahrscheinlichkeiten grésser null. Fur
das Resampling verwendet man das unveranderte Originalmesh, um zu vermeiden, dass bei diesem Vorgang
Informationen der Watermark in das verdachtige Mesh einfliessen. Aus gleichem Grund sind auch die
Wahrscheinlichkeiten von (G) grésser null.

C,D,E Beim Noise-Angriff werden alle Knotenvektoren mit einen zufélligen Richtungsvektor perturbiert. Der Noise-
Faktor entspricht der Lange des Richtungsvektors relativ zum Durchmesser des Objekts.

F Dieser Angriff zeigt die Auswirkungen von 10 Iteration eines Taubin-Glattungsfilters auf die Knotenkoordinaten.
Das Filter glattet im Speziellen eckige Kanten und hat nur beschrankte Wirkung auf Modelle, die bereits relativ
glatt sind.

H, | Die Vereinfachungen dieses Angriffs beruhenfalifedge collapse Operationen, welche an ausgesuchten Stellen
eine Kante durch einen Knoten ersetzen. Bei starken Vereinfachungen behalten nur wenige Knoten ihre
urspriingliche Position. Dieser Angriff kann deshalb als Remeshing betrachtet werden. Es ist zu beachten, dass
aggressive Vereinfachungen Teile der Watermark an ausgeprégten Stellen eliminieren kénnen (z.B. im Schwanz
oder Kopf des Drachens). Darunter leidet aber die visuelle Qualitat des Modells.

J Da sich die Geometrie des Meshes vom Originalmesh unterscheidet, unterscheidet sich auch die Sequenz der
restricted edge collapse Operationen, die beim Einflgen einer zweiten Watermark verwendet wird.

K Dieser Crop-Angriff besteht aus der Elimination aller Knoten im rechten Drittel der Bounding-Box des Objektes.
Das Resampling Verfahren identifiziert alle Knoten, die im verdachtigten Mesh fehlen und die entsprechenden
Watermark-Koeffizienten werden bei der Extraktion der Watermark aus dem Gleichungssystem entfernt. Da

gewisse Kolonnen linear abhéngig werden kdnnen, I6st man das Gleichungssystem mittels
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Singularwertzerlegung. Weil alle tberlebenden Watermark Koeffizienten extrahiert werden kénnen, ergibt sich

bei diesem Angriff eine falsch positiv Wahrscheinlichkeit von null.

Reveiver Operating Characteristic

Eine Standardmethode flr die Visualisierung von probabilistischen Detektionsverfahren sind die ROC (receiver operating
characteristic) Kurven. Im Falle von Watermarking-Verfahren stellt man die Wahrscheinlichkeit von falsch positiven
Ergebnissen der Wahrscheinlichkeit von falsch negativen gegentiber. Eine ideale Kurve verlauft so nah wie moglich am
Ursprung unten links, wo die Wahrscheinlichkeiten von falsch negativen und falsch positiven Ergebnissen gleichzeitig
klein sind.

In der Praxis ist man primar an der Grésse der falsch positiv Wahrscheinlichkeit interessiert, die besagt, wie
wahrscheinlich man eine unschuldige Person falschlicherweise beschuldigt, ein Modell mit einer eigener Watermark zu
besitzen. Fir jede falsch positive Wahrscheinlichkeit Iasst sich die entsprechende falsch negative Wahrscheinlichkeit
ablesen, die der Wahrscheinlichkeit entspricht, dass wir eine schuldige Person nicht anklagen.

Die drei Kurven von Abb. 3 entsprechen Noise-Angriffen von verschiedener Starke (Angriffe C, D und E in Tabelle 1).
Jede ROC Kurve wurde durch 200 Tests mit randomisierten Noise-Angriffen ermittelt. In jedem Test k wurde eine andere
Watermark und ein anderes Noise-Muster verwendet. Als Ergebnis jedes Tests erhalt man die falsch positive
WabhrscheinlichkeitP§ . Wahit manPf als Entscheidungsschwellwert fiir die Prasenz einer Watermark, dann wirden alle
Tests mit grosseren Wahrscheinlichkeitswerten falsch negative Ergebnisse darstellen. Die falsch negative
WabhrscheinlichkeitP¥ , die Pf entspricht, berechnet sich aus dem Anteil der 200 Tests, der eine falsch positive
Wabhrscheinlichkeit grosser aR aufweist. Die ROC Kurve besteht aus 2aMiten mit Koordinater(Pf;, Pf) .

Will man nun beispielsweise 99.9% sicher gehen, keine unschuldigen Personen anzuklagen (falsch-positiv-Schwellwert
von 0.001), so wird man im Falle des worst-case Noise-Angriffs (0.7%) mit 37% Risiko die Watermark nicht finden. Bei
schwacheren Angriffen ist es bei gleicher falsch-positiv-Wahrscheinlichkeit noch sicherer, keine unschuldige Personen
anzuklagen.

Damit eine Watermark robust ist, muss sie Angriffen widerstehen kénnen, die ein Modell nicht visuell gravierend
verandern. Die prasentierten Resultate sind in dieser Hinsicht sehr gut, wenn man bertcksichtigt, dass die Modelle einen

betrachtlichen optischen Qualitatsverlust erlitten haben.

1 1
z 0.48% noise — z
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Abb. 3: ROC Kurven fir verschiedene Noise-Angriffe auf das Fandisk Modell



Aussichten

Aussichten auf zukinftige Projekte:

Schnelle Verwerfung: Es ist wiinschenswert, ein verdachtiges Modell schneller auf das Vorhandensein einer bestimmten
Watermark Uberprifen zu kénnen. Dies wirde den Einsatz von automatisierten Agenten erméglichen, mit der Aufgabe

nach gestohlenen Dokumenten zu suchen. Die Entwicklung schneller Verwerfungsverfahren ist geplant.

Alternative Flachenreprasentationen:Von Interesse sind Watermarking-Verfahren fiir andere Flachenreprasentationen
wie Subdivisionsflachen, CSG Modelle und Bezier/B-Spline Patches. Da diese Reprasentationen oft weniger Parameter

verwenden, stellt die Entwicklung eines Watermarking-Verfahrens eine spezielle Herausforderung dar.

Andere Angriffe: Es ist unmaoglich, alle moglichen Angriffe auf ein 3D-Modell vorauszusehen. Es ist ebenfalls schwierig,
das Ausmass des Schadens eines bestimmten Angriffes abzuschéatzen. Es gibt zahlreiche Angriffe, die bei dem
vorgestellten Watermarking-Verfahren nicht berlcksichtigt wurden, im speziellen affine, projektive und beliebig freie
Transformationen. Die affinen und projektiven Transformationen kénnen durch Erweiterung des Registrierungs-
Algorithmus behandelt werden. Ein grosseres Problem stellen allerdings die Transformationen mit beliebiger Anzahl

Freiheitsgraden dar, sog. FFDs (Free Formed Deformation).
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Anhang: Optische Auswirkungen der Angriffe

Fandisk (12,946 Dreiecke)

Geglattet

Alle Angriffe

Zweite Watermark

Drache (30,000 Dreiecke)

Ahnlichkeitstransformation

Hase (69,473 Dreiecke)

1/8 #Dreiecke

abgeschnitten
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